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llekro¢ w niniejszym dokumencie jest mowa o:

a)

b)

j)

Przedsiebiorstwo — nalezy przez to rozumie¢ BEST LINGUA Monika Mazur; Nazwa skrécona
BEST LINGUA;
Administrator Danych Osobowych — nalezy przez to rozumieé przedsiebiorstwo BEST LINGUA
Monika Mazur, ul. Reformacka 6, 35-026 Rzeszéw, NIP: 8161405781. BEST LINGUA jest
podmiotem, ktéry decyduje o srodkach icelach przetwarzania danych osobowych swoich
klientow, kontrahentéw, wspdtpracownikédw i pracownikdw oraz jest odpowiedzialny
za nadzorowanie stosowania srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych, w tym w szczegdlnosci za przeciwdziatanie dostepowi
0s0b trzecich do systemu, w ktérym przetwarzane sg dane osobowe oraz za podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszen w systemie ochrony danych
osobowych;
Osoby przetwarzajgce dane — nalezy przez to rozumie¢ wszystkie osoby upowaznione
do przetwarzania danych osobowych, czyli pracownika przedsiebiorstwa, osobe wykonujgca
prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej lub osobe odbywajgca
staz w przedsiebiorstwie;
Uzytkownik systemu — nalezy przez to rozumie¢ osoby upowaznione przez Administratora
Danych Osobowych do przetwarzania danych osobowych w systemie informatycznym
przedsiebiorstwa. Uzytkownikiem moze by¢ pracownik przedsiebiorstwa, osoba wykonujgca
prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajgca staz
w przedsiebiorstwie lub wolontariusz, ktdrzy zostali upowaznieni do dostepu do danych
osobowych klientéw, kontrahentéw, wspotpracownikéw i pracownikéw przedsiebiorstwa;
Dane osobowe — wszelkie informacje umozliwiajace zidentyfikowanie osoby fizycznej;
Przetwarzanie danych osobowych — operacje wykonywane na danych osobowych, polegajgce
na zbieraniu, utrwalaniu, opracowywaniu, zmienianiu, przechowywaniu, analizowaniu,
raportowaniu, aktualizowaniu, udostepnianiu lub usuwaniu danych osobowych;
PUODO - Prezes Urzedu Ochrony Danych Osobowych;
RODO - przepisy dotyczace danych osobowych oséb fizycznych, zgodnie z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L. 2016.119.1);
Ustawa — ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (t.j. Dz. U. 2019,
poz. 1781);
Polityka bezpieczenstwa przetwarzania danych BEST LINGUA Monika Mazur — zwana dalej
»Politykg Bezpieczenstwa” jest zbiorem zasad i procedur obowigzujgcych przy przetwarzaniu
danych osobowych klientéw, kontrahentéw, wspétpracownikow i pracownikéw BEST LINGUA
Monika Mazur, zgodnie z przepisami RODO i Ustawy.

§2
Polityka Bezpieczenistwa wyznacza kierunek dziatania kierownictwa oraz pracownikéw
przedsiebiorstwa w celu zapewnienia zgodnego z prawem przetwarzania danych osobowych
oraz zapewnienia ich bezpieczerstwa przed wszelkiego rodzaju zagrozeniami, tak
zewnetrznymi jak i wewnetrznymi.
Polityka stanowi jeden ze s$rodkdw organizacyjnych, majgcych na celu wykazanie,
Ze przetwarzanie danych osobowych odbywa sie zgodnie z RODO, a takze usprawnienie
i usystematyzowanie organizacji pracy Administratora Danych Osobowych.
Realizujgc Polityke Bezpieczenstwa kierownictwo oraz pracownicy BEST LINGUA Monika
Mazur dokfadajg szczegdlnej starannosci w celu ochrony intereséw osoéb, ktérych dane
dotyczg, a w szczegdlnosci zapewniajg, aby dane te byty:



a) przetwarzane zgodnie z prawem;

b) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

c) merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane;

d) przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktérych dotycza,
nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

4. Zasady opisane w niniejszym dokumencie obowigzujg wszystkie osoby przetwarzajace dane
osobowe w BEST LINGUA Monika Mazur.

5. Zasady opisane w niniejszym dokumencie obowigzujg takze podmioty przetwarzajace dane
osobowe na rzecz przedsiebiorstwa BEST LINGUA Monika Mazur, w zakresie okreslonym
umowg zawartg wtym przedmiocie. W szczegdlnosci podmioty te sg zobowigzane do
zachowania w tajemnicy informacji uzyskanych podczas powierzenia im zadan, w trakcie
realizacji tych zadan oraz po ich zrealizowaniu.

6. Jezeli przepisy odrebnych ustaw, ktére odnoszg sie do przetwarzania danych, przewidujg dalej
idgcg ich ochrone, niz wynika to z Ustawy lub niniejszej Polityki Bezpieczenstwa, stosuje sie
w pierwszej kolejnosci przepisy tych ustaw.

§3

1. Polityka Bezpieczeristwa zawiera:

a) ogdlny opis systemu wraz ze zidentyfikowanymi i zastosowanymi mechanizmami
bezpieczenstwa;

b) okreslenie zasad ochrony danych osobowych zawartych w zbiorach danych,
jak rowniez poza nimi, przetwarzanych w systemach informatycznych oraz bez
wykorzystania systemoéw informatycznych (tj. w rejestrach, ewidencjach, kartotekach,
skorowidzach, wykazach itp.);

c) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci przetwarzanych danych;

d) wykaz budynkdéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktorym
przetwarzane sg dane osobowe.

§4

1. Administrator Danych Osobowych wykonuje wszelkie czynnosci i obowigzki wynikajgce z
ustawy oraz aktdw wykonawczych do ustawy, w szczegdlnosci:

1) decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych
osobowych;

2) wdraza dokumentacje opisujacg sposob przetwarzania danych, na ktéra sktadajg sie:

a) Polityka bezpieczeristwa przetwarzania danych BEST LINGUA Monika Mazur;
b) Instrukcja zarzadzania systemem informatycznym BEST LINGUA Monika Mazur;
c) Instrukcja postepowania w sytuacji naruszenia bezpieczeristwa danych osobowych;

3) ustalai wdraza srodki techniczne i organizacyjne stuzgce ochronie danych osobowych
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
nieuprawniong osobe, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem;

4) wydaje i odwotuje upowaznienia do przetwarzania danych osobowych pracownikow;

5) dopetnia obowigzku zgtaszania PUODO nowych i aktualizacji istniejgcych zbioréw
danych osobowych;

6) nadzoruje zasady ochrony danych osobowych.

2. Administrator Danych Osobowych moze upowazni¢ do wydawania i odwotywania upowaznien
do przetwarzania danych osobowych w Przedsiebiorstwie osoby sposréd Cztonkéw Zarzadu,
jak rowniez innego pracownika Przedsiebiorstwa.

3. Administrator Ochrony Danych powotuje Inspektora Danych Osobowych w sytuacjach,
zgodnych z art. 37 ust. 1 RODO na podstawie wtasciwego upowaznienia, ktére moze odwotac.



Administrator Danych Osobowych prowadzi rejestr upowaznien wydanych do przetwarzania
danych osobowych w przedsiebiorstwie.
W przypadku nieobecnosci Administratora Danych Osobowych wyznacza on osobe go
zastepujaca.
§5

Administrator Danych Osobowych dokonuje kontroli i oceny funkcjonowania mechanizméw
zabezpieczen i ochrony.
Kontrole, o ktérych mowa w ust. 1 nie mogg by¢ dokonywane rzadziej niz raz do roku.
Przedmiotem kontroli, o ktérej mowa w ust. 1 powinno by¢ w szczegdlnosci:
a) funkcjonowanie zabezpieczen systemowych;
b) prawidtowosé funkcjonowania mechanizmdw uwierzytelniania uzytkownikow;
c) funkcjonowanie wprowadzonych zabezpieczen fizycznych;
d) realizacja wnioskdw oséb, ktorych prawa zostaty uregulowane w RODO (np. prawo

do zapomnienia, do ograniczenia przetwarzania i inne);
e) realizacja procedur wdrozonych przez Administratora Danych Osobowych w zakresie

ochrony danych osobowych;
f) zasady przechowywania danych osobowych klientéw, kontrahentéw, wspétpracownikow

i pracownikéw przedsiebiorstwa BEST LINGUA Monika Mazur;
g) zasady i sposoby likwidacji oraz archiwizowania danych osobowych.

§6

Dane osobowe przetwarzane w przedsiebiorstwie mogg by¢ zbierane:

a) bezposrednio od o0sdb, ktérych te dane dotyczg lub

b) zinnych zrédet, w granicach dozwolonych przepisami prawa.
Dane osobowe klientéw, kontrahentow, wspétpracownikow i pracownikow przedsiebiorstwa
BEST LINGUA Monika Mazur sg przetwarzane w celu wykonywania umowy lub do podjecia
dziatan na zadanie osoby, ktdérej dane dotyczy, przed zawarciem umowy, a takze w celu
wypetniania prawnych obowigzkdéw cigzgcych na Administratorze Danych Osobowych, zgodnie
z RODO.
Ponadto, w zbiorze danych mogg by¢ przetwarzane dane osobowe klientow, kontrahentow,
wspotpracownikéw i pracownikéw BEST LINGUA Monika Mazur w celu przesytania
newsletteru, oferty handlowej oraz prowadzenia dziatalnosci marketingowej.
Dane osobowe mogg by¢ przetwarzane wytacznie w celu, do ktérego zostaty zebrane.
Z zastrzezeniem przepisOw powszechnie obowigzujgcych oraz zobowigzan umownych, ktérych
strong jest przedsiebiorstwo lub osoba fizyczna (w szczegdlnosci dotyczgcych archiwizacji
dokumentdéw), po zrealizowaniu celu, dla jakiego dane byty przetwarzane, dane te zostajg
trwale usuniete (zniszczone lub zmodyfikowane w sposdb, ktéry nie pozwoli na ustalenie
tozsamosci osoby, ktorej dane dotyczg).
Przetwarzanie danych osobowych nie moze narusza¢ praw i wolnosci oséb, ktérych dane
dotyczg, a w szczegdlnosci zabrania sie przetwarzania danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznos$¢ wyznaniowg, partyjng lub zwigzkows, jak réwniez danych o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczgcych skazan, orzeczen
o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym
lub administracyjnym.
W przedsiebiorstwie BEST LINGUA Monika Mazur gromadzone sg nastepujgce dane osobowe
klientow, kontrahentéw, wspdtpracownikéw i pracownikow:

a) imieinazwisko;

b) data i miejsce urodzenia;

c) adres zamieszkania (miejscowos$é, ulica, numer budynku, numer mieszkania, kod

pocztowy);



d) adres do korespondencji (dane jw.);

e) dane przedsiebiorstwa prowadzonego przez osobe fizyczng;

f)  numer telefonu;

g) adres e-mail;

h) nazwa zaktadu pracy;

i) stanowisko;

j) doswiadczenie zawodowe;

k) nr kont bankowych;

I) potwierdzenia wyksztatcenia, doswiadczenia zawodowego, kwalifikacji i uprawnien.

§7
Przetwarzanie danych osobowych w BEST LINGUA Monika Mazur jest dopuszczalne tylko pod
warunkiem przestrzegania wtasciwych przepiséw prawnych.
Dostep do danych osobowych moze mieé¢ wytgcznie osoba posiadajgca upowaznienie
do przetwarzania danych osobowych. Upowaznienie do przetwarzania danych osobowych
moze uzyskaé wytgcznie osoba, ktdra zapoznata sie z przepisami Ustawy, RODO oraz zasadami
ustalonymi w obowigzujgcej w przedsiebiorstwie dokumentacji opisujgcej sposéb
przetwarzania danych, o ktédrych mowa w § 4 ust. 1 pkt. 2).
Wzdér upowaznienia do przetwarzania danych osobowych stanowi zatgcznik nr 1 do niniejszej
Polityki Bezpieczeristwa. Wzér odwotania upowaznienia do przetwarzania danych osobowych
stanowi zatgcznik nr 2 do niniejszej Polityki Bezpieczeristwa.
Dopuszcza sie, aby dokument upowaznienia lub odwotania upowaznienia do przetwarzania
danych osobowych obejmowat wiecej niz jedng osobe. Dopuszcza sie takze, aby dokument
upowaznienia lub odwotania upowaznienia do przetwarzania danych osobowych odnosit sie
do dwdch lub wiekszej liczby zbioréw danych osobowych.
Administrator Danych Osobowych jest odpowiedzialny za aktualnos¢ upowaznien wydanych
osobom przetwarzajgcym dane osobowe w przedsiebiorstwie.
Z zastrzezeniem ust. 7, przetwarzanie danych osobowych moze odbywac sie wytgcznie
w obszarach do tego celu wyznaczonych. Wykaz budynkéw, pomieszczed lub czesci
pomieszczen, tworzacych obszar, w ktorych dopuszczalne jest przetwarzanie danych
osobowych stanowi zatacznik nr 3 do niniejszej Polityki Bezpieczenstwa. Wykaz jest
sporzadzany i aktualizowany na podstawie wiedzy i informacji powzietych przez
Administratora Danych Osobowych.
W szczegdlnie uzasadnionych przypadkach dopuszczalne jest przetwarzanie danych
osobowych poza wyznaczonym obszarem (np. przy uzyciu urzadzen przenosnych Ilub
elektronicznych nosnikéw informacji), jednak wymaga to uprzedniej, pisemnej zgody
Administratora Danych Osobowych. Szczegétowe zasady przetwarzania danych osobowych
przy uzyciu urzadzen przenosnych okreslone zostaty w § 12 niniejszej Polityki Bezpieczeristwa.
Pomieszczenia znajdujgce sie w obszarze przetwarzania danych osobowych zabezpiecza sie
przed dostepem oséb nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych
do przetwarzania danych osobowych.
§8

Dane osobowe przetwarzane przez przedsiebiorstwo udostepnia sie wytacznie podmiotom
uprawnionym do ich otrzymania na mocy przepiséw ustawy lub innych przepiséw powszechnie
obowigzujgcych.
Z zastrzezeniem ust. 3, dane osobowe udostepnia sie na umotywowany wniosek, chyba
ze odrebne przepisy stanowig inaczej.
Dane osobowe mogg zosta¢ udostepnione takze na wniosek (za zgodg) osoby, ktorej dane
dotycza.
Whiosek, o ktérym mowa w ust. 3, powinien zawierac co najmniej okreslenie:

a) wnioskodawcy;



b) podstawy zgdania udostepnienia danych (wykazanie przez wnioskodawce zasadnosci
udostepnienia danych);

c) zakresu zgdanej informacji.

W przypadku uzasadnionego wniosku, dane osobowe udostepnia Administrator Danych
Osobowych lub inny upowazniony do tego pracownik. W przypadku uzasadnionych
watpliwosci co do zasadnosci udostepnienia danych osobowych, Administrator Danych
Osobowych moze wystgpi¢ o zajecie stanowiska przez PUODO.
Administrator Danych Osobowych prowadzi ewidencje wnioskéw o udostepnienie danych
osobowych, stanowigcych zatgcznik nr 6 niniejszej Polityki Bezpieczenstwa.
Z zastrzezeniem wust. 8 oraz przypadkdédw okreslonych w przepisach powszechnie
obowigzujgcych, przed udostepnieniem (w tym opublikowaniem) znajdujacych sie
w posiadaniu przedsiebiorstwa dokumentéw lub informacji, zawierajgcych dane osobowe,
ktére nie majg bezposredniego zwigzku z celem udostepnienia, nalezy z dokumentu lub
informacji trwale usung¢ dane osobowe (lub trwale zmodyfikowac¢ dane osobowe) w taki
sposéb, aby niemozliwe byto ustalenie tozsamosci osoby, ktorej dane dotyczg (anonimizacja
danych), np. przez trwate zaczernienie danych osobowych, zastgpienie danych osobowych
wielokropkiem lub pojedynczg litera.
Udostepnienie (w tym publikacja) znajdujgcych sie w posiadaniu Administratora Danych
Osobowych dokumentdw lub informacji zawierajgcych dane osobowe jest dopuszczalne takze
po uzyskaniu zgody osoby, ktérej dane zawiera dokument.

§9
Przedsiebiorstwo moze powierzy¢ przetwarzanie danych osobowych, ktérych jest
administratorem innemu podmiotowi wytgcznie na podstawie umowy zawartej w formie
pisemnej.
W umowie powierzenia przetwarzania danych osobowych nalezy zobowigza¢ podmiot
przyjmujacy dane do przetwarzania do:

a) przetwarzania danych osobowych wytgcznie w zakresie i w celu okreslonym
W umowie;

b) zastosowania srodkdw organizacyjnych i technicznych, zabezpieczajgcych zbiér przed
dostepem o0sdb nieupowaznionych, okreslonych w przepisach o ochronie danych
osobowych;

c) zachowania w tajemnicy informacji uzyskanych w zwigzku z realizacjg powierzonych
mu zadan, w trakcie realizacji umowy oraz po ich wykonaniu;

d) wykonywania innych obowigzkéw w zakresie ochrony danych osobowych w imieniu
ina rzecz przedsiebiorstwa (np. wydawania upowaznienn pracownikom podmiotu
przyjmujgcego dane do przetwarzania).

§10
Mozliwe jest przetwarzanie w przedsiebiorstwie danych osobowych powierzonych przez inny
podmiot (zleceniodawce, podmiot powierzajacy).
W przypadku, o ktérym mowa w ust. 1 przetwarzanie danych osobowych odbywa sie
na podstawie umowy zawartej w formie pisemnej pomiedzy przedsiebiorcg a zleceniodawcy
(podmiotem powierzajgcym).
W umowie w sprawie powierzenia przetwarzania danych osobowych kazdorazowo okreslone
zostang zakres powierzanych danych i cel w jakim dane mogg by¢ przetwarzane. Przetwarzanie
danych dopuszczalne jest tylko w okreslonym w umowie zakresie i celu.
Powierzone dane podlegajg ochronie na takich samych zasadach jak dane, ktérych
Administratorem w rozumieniu Ustawy jest BEST LINGUA Monika Mazur, chyba ze umowa
okresli inne zasady ochrony danych osobowych.



§11

Przedsiebiorstwo wprowadza nastepujgce minimalne s$rodki techniczne i organizacyjne niezbedne

do zapewnienia poufnosci przetwarzanych danych:

1.
a)

b)
c)

d)

f)

h)

d)

Srodki ochrony fizycznej:

budynek uzytecznosci publicznej, w ktérym zlokalizowany jest obszar przetwarzania danych
osobowych jest wyposazony w alarm;

drzwi wejsciowe do budynku posiadajg zamki patentowe;

dostep do pomieszczen, w ktdrych przetwarzane sg dane osobowe jest niedostepny dla oséb
do tego nieupowaznionych;

urzadzenia stuzgce do przetwarzania danych osobowych znajdujg sie w wydzielonych
pomieszczeniach;

zbiory danych prowadzone w formie tradycyjnej (tj. majgce postac papierowych rejestréw,
ewidencji, kartotek, skorowidzow, wykazow itp.), sg przechowywane pod zamknieciem, w
zamykanych szafach i pokojach;

przebywanie oséb nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w obecnosci osoby upowaznionej do przetwarzania
danych lub w obecnosci Administratora Danych Osobowych;

pomieszczenia, o ktdrych mowa wyzej, s zamykane na czas nieobecnosci ADO lub pracownika
zatrudnionego przy przetwarzaniu danych, w sposéb uniemozliwiajgcy dostep do nich oséb
trzecich;

w przypadku przebywania interesantéw badz innych oséb postronnych w pomieszczeniach,
o ktérych mowa wyzej, monitory stanowisk dostepu do danych osobowych ustawione
sg w taki sposéb, ze uniemozliwiajg tym osobom wglad w dane;

nie jest dopuszczalne przeglagdanie dokumentacji papierowej lub elektronicznej zwigzanej
z danymi osobowymi przy osobach do tego nieupowaznionych.

Srodki sprzetowe, informatyczne i telekomunikacyjne:

kazdy dokument papierowy zawierajgcy dane osobowe przeznaczony do wyrzucenia jest
niszczony w sposéb uniemozliwiajgcy jego odczytanie;

na stanowiskach pracy, w ktérych przetwarzane sg dane osobowe zainstalowano zapore
sieciowg, system antywirusowy, poczta elektroniczna wptywajgca do przedsiebiorstwa
skanowana jest programem antywirusowym;

dane osobowe w systemach informatycznych mogg by¢ przetwarzane na pojedynczych
stanowiskach komputerowych lub na stanowiskach sieciowych podtgczonych do serwera
Przedsiebiorstwa;

urzadzenia przenosne lub elektroniczne nosniki informacji mogg by¢ wykorzystywane
do przetwarzania danych osobowych poza obszarem przetwarzania danych jedynie
w uzasadnionych wypadkach, po uzyskaniu zgody Administratora Danych Osobowych,
na zasadach okreslonych w § 12 niniejszej Polityki Bezpieczenstwa.

Srodki ochrony w ramach oprogramowania systemu:

dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe, jest
zabezpieczony za pomocga procesu uwierzytelniania z wykorzystaniem hasta lub PIN.

Srodki ochrony w ramach systemu uzytkowego:

zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnosci uzytkownika;
zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
w przypadku dtuzszej nieaktywnosci pracy uzytkownika;

komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem
wejsciowym do systemu operacyjnego;

sporzgdza sie kopie zapasowe nie rzadziej niz raz na miesigc.

Srodki organizacyjne:



d)

e)

f)

j)

k)

a)

bezposredni nadzér nad przetwarzaniem danych osobowych oraz nad zbiorami danych
osobowych sprawuje Administrator Danych Osobowych;
do przetwarzania danych osobowych moze by¢ dopuszczona wytacznie osoba posiadajgca
upowaznienie do przetwarzania danych osobowych wydane przez Administratora Danych
Osobowych;
kazda osoba przed uzyskaniem dostepu do danych osobowych przetwarzanych
w przedsiebiorstwie obowigzana jest zapoznac sie z przepisami Ustawy i Rozporzadzenia RODO
oraz Polityka Bezpieczenstwa, Instrukcjg zarzadzania systemem informatycznym BEST LINGUA
Monika Mazur oraz Instrukcjg postepowania w sytuacji naruszenia bezpieczeristwa danych
osobowych. Fakt ten potwierdza pisemnym os$wiadczeniem oraz zobowigzuje sie
do przestrzegania zasad, regut i postanowien z nich wynikajacych oraz zachowania tajemnicy.
W?zdr oswiadczenia stanowi zatgcznik nr 4 do niniejszej Polityki Bezpieczenstwa;
osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do pracy
zostang przeszkolone w zakresie obowigzujacych przepiséw o ochronie danych osobowych,
procedur przetwarzania danych oraz poinformowane o podstawowych zagrozeniach
zwigzanych z przetwarzaniem danych w systemie informatycznym;
w przypadku zaprzestania przetwarzania danych osobowych przez osobe do tego
upowazniong, Administrator Danych Osobowych zobowigzany jest do odwotania udzielonego
upowaznienia, zgodnie ze wzorem stanowigcym zatgcznik nr 2 do niniejszej Polityki
Bezpieczenstwa;
prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych
zgodnie ze wzorem stanowigcym zatgcznik nr 5 do niniejszej Polityki Bezpieczeristwa;
prowadzona jest ewidencja wnioskéw o udostepnienie danych osobowych zgodnie ze wzorem
stanowigcym zatgcznik nr 6 do niniejszej Polityki Bezpieczenstwa;
prowadzona jest ewidencja uméw powierzenia przetwarzania danych osobowych zgodnie
ze wzorem stanowigcym zatgcznik nr 7 do niniejszej Polityki Bezpieczenstwa;
stosuje sie pisemne umowy powierzenia przetwarzania danych dla podmiotow, ktdrym
powierza sie przetwarzanie danych osobowych klientéw, kontrahentéw, wspdtpracownikéw
i pracownikéw przedsiebiorstwa BEST LINGUA Monika Mazur;
wprowadzono Instrukcje zarzadzania systemem informatycznym BEST LINGUA Monika Mazur
oraz Instrukcje postepowania w sytuacji naruszenia bezpieczeristwa danych osobowych;
z zastrzezeniem §12, przetwarzanie danych osobowych jest dozwolone tylko
w pomieszczeniach wskazanych w zatgczniku nr 3 do niniejszej Polityki Bezpieczeristwa
(w obszarze przetwarzania danych);
w podmiocie prowadzi sie polityke czystego biurka i ekranu.
Zabezpieczenie systemu informatycznego, w zakresie nieuwzglednionym w niniejszej Polityce
Bezpieczenstwa, reguluje Instrukcja zarzadzania systemem informatycznym BEST LINGUA
Monika Mazur.

§12
Przetwarzanie danych osobowych z wykorzystaniem przeno$nych urzgdzen elektronicznych,
czyli nosnikéw informacji (laptop, pendrive, kart pamieci, dyskow zewnetrznych iinnych
zewnetrznych nosnikéw informacji) powinno by¢ ograniczone do niezbednych przypadkow.
Przetwarzanie danych osobowych z wykorzystaniem urzgdzen przenosnych lub elektronicznych
nos$nikéw informacji poza budynkami przedsiebiorstwa, zgodnie z wykazem stanowigcym
zatgcznik nr 3 do niniejszej Polityki Bezpieczeristwa moze odbywac sie wytgcznie za uprzednig
pisemng zgoda Administratora Danych Osobowych, w ktérej zatrudniony jest pracownik
korzystajacy z urzadzenia przenosnego lub elektronicznego nosnika informacji.
Zgoda, o ktérej mowa w ust. 2, okresla:
zakres danych osobowych, ktére majg byé przetwarzane na urzadzeniu przeno$nym
lub elektronicznym nosniku informacji;



b)

c)

d)

e)

4.

okres, w ktorym niezbedne jest korzystanie do przetwarzania danych osobowych z urzadzenia
przenosnego lub elektronicznego nosnika informacji;

imie i nazwisko osoby bedacej uzytkownikiem urzadzenia przenosnego lub elektronicznego
nosnika informacji;

uzasadnienie potrzeby przetwarzania danych osobowych przy uzyciu urzadzenia przenosnego
lub elektronicznego nosnika informaciji;

w przypadku przetwarzania danych osobowych przy uzyciu urzadzenia przenosnego: nazwe
systemu informatycznego stuzgcego do przetwarzania danych osobowych oraz model/typ
i numer seryjny urzadzenia.

Osoba korzystajgca z urzadzenia przenosnego w celu przetwarzania danych osobowych poza
budynkiem przedsiebiorstwa, odpowiada za prawidtowe zabezpieczenie przetwarzanych
informacji, zwtaszcza przed dostepem do nich oséb nieupowaznionych oraz przed zniszczeniem.
Uzytkownik urzadzenia przenosnego zobowigzany jest w szczegdlnosci do:

korzystania z urzgdzenia w sposdb minimalizujgcy ryzyko podejrzenia przetwarzanych danych
przez osoby nieupowaznione, w szczegdlnosci zabrania sie korzystania z urzadzenia
w miejscach publicznych i w srodkach transportu publicznego;

niedopuszczania do korzystania z urzgdzenia przenosnego przez osoby nieupowaznione;
zabezpieczania urzadzenia przenos$nego hastem;

blokowania dostepu do urzadzenia przeno$nego w przypadku, gdy nie jest ono
wykorzystywane przez upowaznionego uzytkownika;

zapewnienia aktualizacji oprogramowania antywirusowego.

5. W razie utraty urzadzenia przenosnego Ilub elektronicznego nos$nika informacji

wykorzystywanego do przetwarzania danych osobowych, uzytkownik urzgdzenia lub nosnika
zobowigzany jest do natychmiastowego powiadomienia Administratora Danych Osobowych.
§13

Kazda osoba przetwarzajgca dane osobowe jest zobowigzana powiadomi¢ Administratora Danych

Osobowych o naruszeniach bezpieczenstwa systemu ochrony danych osobowych. Tryb postepowania

okresla Instrukcja postepowania w sytuacji naruszenia bezpieczeristwa danych osobowych.

1.

§14
Osoba, ktora:
1) przetwarza w zbiorze danych:
a) dane osobowe, do ktdrych przetwarzania nie jest upowazniona;
b) dane osobowe, ktérych przetwarzanie nie jest dopuszczalne;
2) udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym;
3) narusza chocby nieumysinie obowigzek zabezpieczenia danych przed zabraniem przez
osobe nieuprawniong, uszkodzeniem lub zniszczeniem;
4) nie zgtasza zbioréw danych podlegajgcych rejestracji;
5) nie dopetnia obowigzku poinformowania osoby, ktérej dane dotyczg,
o przystugujgcych jej prawach;
6) uniemozliwia osobie, ktorej dane dotyczg, korzystanie z przystugujgcych jej praw;
7) udaremnia lub utrudnia Inspektorowi Urzedu Ochrony Danych Osobowych wykonanie
czynnosci kontrolnej

podlega odpowiedzialnosci karnej przewidzianej w ustawie o ochronie danych osobowych oraz

odpowiedzialnosci stuzbowej i dyscyplinarnej przewidzianej w Kodeksie pracy.

2.

Osoba, ktéra narusza w inny sposéb przepisy Ustawy, Rozporzadzenia RODO, niniejszej Polityki
Bezpieczenstwa oraz obowigzujacych w przedsiebiorstwie instrukcji zarzadzania systemem
informatycznym BEST LINGUA Monika Mazur, czy Instrukcji postepowania w sytuacji
naruszenia bezpieczenstwa danych osobowych, podlega odpowiedzialnosci stuzbowej
i dyscyplinarnej przewidzianej w Kodeksie pracy.



3. Osobami bezposrednio odpowiedzialnymi za zgodng z prawem ochrone danych osobowych
i ich zabezpieczenie sa:
a) upowaznione osoby do przetwarzania danych osobowych;
b) Administrator Danych Osobowych.
§15
Do zapoznania sie z niniejszym dokumentem oraz stosowania zawartych w nim zasad zobowigzani
sg wszyscy pracownicy BEST LINGUA Monika Mazur.

Zatwierdzam
Monika Mazur
Administrator Danych Osobowych



