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§1

llekro¢ w niniejszym dokumencie jest mowa o:

a)

b)

c)

d)

e)

f)

Przedsiebiorstwo — nalezy przez to rozumie¢ BEST LINGUA Monika Mazur; Nazwa skrécona
BEST LINGUA;

Administrator Danych Osobowych — nalezy przez to rozumieé przedsiebiorstwo BEST LINGUA
Monika Mazur, ul. Reformacka 6, 35-026 Rzeszéw, NIP: 8161405781.

Osoby przetwarzajace dane — nalezy przez to rozumieé wszystkie osoby upowaznione
do przetwarzania danych osobowych, czyli pracownika przedsiebiorstwa, osobe wykonujaca
prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osobe odbywajaca
staz, praktyke w przedsiebiorstwie lub wolontariusza.

Uzytkownik systemu — nalezy przez to rozumie¢ osoby upowaznione przez Administratora
Danych Osobowych do przetwarzania danych osobowych w systemie informatycznym
przedsiebiorstwa. Uzytkownikiem moze by¢ pracownik przedsiebiorstwa, osoba wykonujaca
prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajgca
staz, praktyke w przedsiebiorstwie lub wolontariusz, o ile zostali upowaznieni do dostepu
do danych osobowych osdb fizycznych.

Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczerstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych.

Incydent ochrony danych osobowych — sytuacja ktéra moze przyczyni¢ sie do wystgpienia
naruszenia ochrony danych osobowych.

§2

Celem niniejszego dokumentu jest okreslenie na podstawie art. 33 oraz 34 Rozporzadzenia z dnia

27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej RODO), jednolitych zasad postepowania w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa danych osobowych przetwarzanych w przedsiebiorstwie BEST LINGUA Monika Mazur

zarowno w systemach informatycznych, innych elektronicznych nosnikach informacji, jak réwniez

w dokumentach majacych postac papierowg. Zasady postepowania majg umozliwic¢ szybkie podjecie

dziatan korygujgcych oraz okreslenia zasad zgtaszania naruszen ochrony danych osobowych

i zawiadamiania organu nadzorczego oraz osoby, ktérej dane dotycza.

§3
Przez naruszenie bezpieczenstwa danych osobowych rozumie sie wszelkie zdarzenia
lub dziatania, ktére stanowig lub mogg stanowi¢ przyczyne:
utraty danych osobowych;
naruszenia poufnosci, integralnosci lub dostepnosci danych osobowych;
naruszenia niezawodnosci systemow stuzgcych do przetwarzania danych osobowych.
Przez naruszenie bezpieczenstwa danych osobowych rozumie sie takie odstepstwo
od obowigzujgcych w przedsiebiorstwie procedur majgcych znaczenie dla bezpieczenstwa
danych osobowych, choéby nie prowadzity do skutkdw wymienionych w ust. 1.
Naruszenie bezpieczenstwa danych osobowych moze by¢ skutkiem szkodliwego wptywu
niewtasciwego oddziatywania czynnikdw zewnetrznych, takich jak: temperatura otoczenia,
wilgotnosé¢, pole elektromagnetyczne, wirusy komputerowe, skutki powodzi, pozaru, itp.;
niekontrolowanym dziataniem oséb trzecich, powodujgcym zaktécenia systemu podczas
wiamania, niewtasciwym dziataniem zespotéw serwisowych, przetwarzaniem danych
osobowych bez uprawnien, tworzeniem w zbiorach uzytkownika nieautoryzowanych kont
dostepu, umysinym Ilub nieumyslnym dziataniem, a nawet zaniechaniem dziatania



uzytkownikéw przetwarzajgcych dane osobowe.

4. Przyktady zdarzen lub dziatan naruszajgcych bezpieczernstwo danych osobowych (incydenty

naruszenia bezpieczenstwa danych osobowych) okresla zatgcznik nr 1 do niniejszej instrukcji.
§4

1. Przed przystgpieniem do pracy uzytkownik obowigzany jest dokona¢ sprawdzenia stanu
urzadzen komputerowych oraz ogledzin swojego stanowiska pracy, ze zwrdéceniem szczegdlnej
uwagi, czy nie zaszty okolicznosci wskazujgce na naruszenie lub préby naruszenia ochrony
danych osobowych.

2. Kazda osoba (tj. uzytkownik systemu oraz inny pracownik BEST LINGUA), ktéra stwierdza
naruszenie lub zaistnienie okolicznosci wskazujgcych na naruszenie systemu ochrony danych
osobowych, okreslonych w zatgczniku nr 1 do niniejszej Instrukcji, zobowigzana jest do
niezwtocznego zgtoszenia tego faktu Administratorowi Danych Osobowych.

3. W zgtoszeniu, o ktdrym mowa w ust. 2, nalezy podac:

a) opis naruszenia bezpieczenstwa danych osobowych;

b) opis sytuacji i oznaczenie czasu w jakim stwierdzono naruszenie bezpieczenstwa
danych osobowych;

¢) informacje niezbedne do ustalenia przyczyny naruszenia bezpieczenstwa danych
osobowych;

d) opis dziatan podjetych po ujawnieniu zdarzenia.

§5

1. W razie stwierdzenia lub podejrzenia naruszenia bezpieczenistwa danych osobowych,
Administrator Danych Osobowych ma obowigzek niezwtocznie:

a) przystgpi¢c do zidentyfikowania i oceny zaistniatej sytuacji, biorgc pod uwage
w szczegblnosci stan pomieszczen oraz wielkos¢ negatywnych nastepstw zdarzenia,
w celu potwierdzenia lub wykluczenia faktu naruszenia bezpieczenstwa danych
osobowych;

b) zabezpieczy¢ elementy systemu informatycznego, w szczegdlnosci przed dostepem
0s06b trzecich;

c) podjgé stosowne do zaistniatej sytuacji dziatania majace na celu zminimalizowanie
lub catkowite wyeliminowanie niepozgdanych skutkéw zdarzenia oraz zapobiezenie
dalszym zagrozeniom bezpieczenstwa danych osobowych;

d) wstrzymaé biezgce czynnosci w celu zabezpieczenia dowoddw umozliwiajgcych
ustalenie przyczyn i skutkdow naruszenia ochrony danych;

e) zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzieé, ktére wigzg sie
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize zdarzenia;

f)  w miare mozliwosci podjg¢ dziatania majgce na celu ustanie przyczyn lub oséb
odpowiedzialnych za zaistnienie zdarzenia;

g) wstepnie udokumentowac zdarzenie.

2. W przypadku, gdy zdarzenie dotyczyto danych osobowych przetwarzanych w systemie
informatycznym, Administrator Danych Osobowych zobowigzany jest podjgé dziatania
we wiasnym zakresie, w celu przywrdcenia normalnego dziatania systemu sprzed czasu
zdarzenia. Jezeli zdarzenie doprowadzito do uszkodzenia bazy danych, odtwarza sie
ja z ostatniej kopii awaryjnej z zachowaniem wszelkich srodkéw ostroznosci majgcych na celu
unikniecie ponownego naruszenia bezpieczenstwa danych osobowych.

§6

1. W przypadku potwierdzenia wystgpienia incydentu naruszenia bezpieczenstwa danych
osobowych, Administrator Danych Osobowych sporzadza raport naruszenia bezpieczeristwa
danych osobowych.



2. Raport powinien zawiera¢ co najmniej:
a) okreslenie daty i godziny wystgpienia zdarzenia lub dziatania (jezeli mozliwe jest jego
ustalenie);
b) wskazanie osoby powiadamiajgcej o zaistniatym zdarzeniu (imie, nazwisko, stanowisko
stuzbowe);
c) opis lokalizacji zdarzenia;
d) opis naruszenia bezpieczenstwa;
e) wskazanie przyczyn wystgpienia zdarzenia (jezeli mozliwe jest ich ustalenie);
f) opis skutkéw zdarzenia;
g) opis dziatan podjetych po stwierdzeniu naruszenia bezpieczenstwa;
h) propozycje rozwigzan ograniczajgcych lub eliminujgcych mozliwosé wystgpienia
zdarzenia w przysztosci;
i) date i podpis osoby sporzgdzajgcej raport.
3. Wzor raportu stanowi zatacznik nr 3 do niniejszej Instrukcji.
4. Informacje o stwierdzonym incydencie naruszenia bezpieczenstwa danych osobowych nalezy
odnotowac w dokumentacji zbioru danych osobowych.
§7
1. Po przeprowadzeniu analizy zaistniatego zdarzenia i rozwazeniu propozycji rozwigzan
zawartych w raporcie, nalezy przedsiewzig¢ kroki majgce na celu wyeliminowanie podobnych
zdarzen w przysztosci.

2. Jezeli przyczyng zdarzenia byt btad uzytkownika systemu informatycznego, nalezy
przeprowadzi¢ szkolenie oséb biorgcych udziat w przetwarzaniu danych.

3. Jezeli przyczyna zdarzenia byta infekcja wirusem lub innego ztosliwego oprogramowania, nalezy
potwierdzié¢ funkcjonowanie ochrony antywirusowej.

4. Jezeli przyczyng zdarzenia byto zaniedbanie pracownika, ktéry dopuscit sie zaniedbania moze

zostaé pociaggniety do odpowiedzialnosci okreslonej w przepisach Kodeksu pracy.
§8

1. W przypadku zaginiecia komputera przenosnego, elektronicznych lub magnetycznych
nosnikow informacji, na ktérych zgromadzone byty dane klientéw i kontrahentéw BEST
LINGUA, uzytkownik postugujgcy sie wymienionym sprzetem niezwtocznie powiadamia
Administratora Danych Osobowych, a ponadto w przypadku kradziezy, najblizszg jednostke
Policji.

2. W sytuacji, o ktérej mowa w ust. 1 Administrator Danych Osobowych lub upowazniona przez
niego osoba podejmuje niezbedne kroki do wyjasnienia okolicznosci zdarzenia, sporzadza
protokdt z zajscia, ktéry powinna podpisac takze osoba, ktdrej skradziono lub ktérej zaginat
sprzet.

3. W przypadku kradziezy nosnika magnetycznego Administrator Danych Osobowych lub
upowazniona przez niego osoba podejmuje dziatania zmierzajgce do odzyskania utraconych
danych oraz nadzoruje proces przebiegu wyjasnienia sprawy.

§9
1. W celu realizacji zadan wynikajgcych z niniejszej instrukcji Administrator Danych Osobowych
ma prawo podejmowac wszelkie dziatania prawnie dopuszczalne, a w szczegdlnosci ma prawo:
a) zadad wyjasnien od wszystkich pracownikéw lub innych osdb przetwarzajgcych dane
osobowe w przedsiebiorstwie;
b) podejmowac czynnosci sprawdzajgce lub kontrolne;
¢) nakazac przerwanie przetwarzania danych osobowych.

2. Odmowa udzielenia wyjasnien lub wspodtpracy z Administratorem Danych Osobowych stanowi

naruszenie obowigzkéw pracowniczych.



1.

a)

b)
c)

§10
W przypadku naruszenia ochrony danych osobowych Administrator Danych Osobowych
ma obowigzek w ciggu 72 godzin po stwierdzeniu naruszenia zgtosi¢ ten fakt organowi
nadzorczemu (PUODO), chyba ze jest mato prawdopodobne by naruszenie to skutkowato
ryzykiem naruszenia praw i wolnosci oséb fizycznych.
Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie
wyjasnienie przyczyn opdznienia.
Zgtoszenie, o ktérym mowa w ust. 1 musi:
opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe oséb, ktérych dane dotyczg oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;
zawierac oznaczenie osoby kontaktowej, od ktérej mozna uzyskac wiecej informacji;
opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;
opisywac srodki zastosowane lub proponowane przez Administratora Danych Osobowych
w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
srodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw.
Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych Administrator Danych Osobowych ma obowigzek
poinformowania tych oséb w ciggu 72 godzin po stwierdzeniu naruszenia.
Zawiadomienie, o ktérym mowa w ust. 4 powinno by¢ sporzadzone, jasnym i prostym jezykiem
opisujgce charakter naruszenia ochrony danych osobowych oraz zawierajgce co najmniej:
imie i nazwisko oraz dane kontaktowe Administratora;
opis mozliwych konsekwencji naruszenia ochrony danych osobowych;
opis srodkéw zastosowanych lub proponowanych przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.
Administrator Danych Osobowych jest zobligowany do prowadzenia rejestru incydentéw
naruszen danych BEST LINGUA, jezeli takie wystgpig, stanowigcym zatgcznik nr 2 do niniejszej
Instrukciji.

§11
Osobami bezposrednio odpowiedzialnymi za zgodng z prawem ochrone danych osobowych
i ich zabezpieczenie sa:

a) osoby przetwarzajgce dane osobowe;
b) Administrator Danych Osobowych.

Nadzér nad prawidtowym wykonywaniem obowigzkéw okreslonych w ust. 1 sprawuje
Administrator Danych Osobowych.
Nieprzestrzeganie zasad postepowania okreslonych w niniejszej Instrukcji stanowi naruszenie
obowigzkéw pracowniczych i moze by¢é przyczyng pociggniecia  pracownika
do odpowiedzialnosci dyscyplinarnej okreslonej w Kodeksie Pracy.
Jezeli skutkiem dziatania okreslonego w ust. 3 jest ujawnienie informacji osobie
nieupowaznionej, sprawca moze zostac pociggniety do odpowiedzialnosci karnej wynikajacej
z przepiséw ustawy o ochronie danych osobowych i Kodeksu karnego.

Zatwierdzam
Monika Mazur
Administrator Danych Osobowych



Zataczniki:
Zatgcznik nr 1 — Przyktady zdarzen lub dziatann naruszajgcych bezpieczeristwo danych osobowych
w BEST LINGUA Monika Mazur

Zatqcznik nr 2 — Rejestr naruszen ochrony danych osobowych w przedsiebiorstwie BEST LINGUA Monika
Mazur

Zatgcznik nr 3 — Wzor raportu z naruszenia ochrony danych



Zatgcznik nr 1. Przyktady zdarzen lub dziatar naruszajgcych bezpieczeristwo danych osobowych w BEST LINGUA Monika Mazur

KOD

NARUSZENIE

FORMY SPOSOB POSTEPOWANIA
NARUSZENIA / INCYDENT
A FORMA NARUSZENIA BEZPIEECZENSTWA DANYCH OSOBOWYCH PRZEZ PRACOWNIKA ZATRUDNIONEGO PRZY PRZETWARZANIU DANYCH
A.l W ZAKRESIE WIEDZY:
e Natychmiast przerwa¢ rozmowe Ilub inng czynnos¢
) o ) ) o prowadzgcg do ujawnienia informacji
Ujawnianie sposobu dziatania aplikacji o, . ) . .
A.l.1 . o ) i . INCYDENT e Sporzadzi¢ raport z opisem, jaka informacja zostata
i systemu oraz jej zabezpieczen osobom niepowotanym ) ;
ujawniona
e Powiadomic¢ Administratora Danych Osobowych
A.2 W ZAKRESIE SPRZETU | OPROGRAMOWANIA
. . . L o e Niezwtocznie zakonczy¢ dziatanie aplikacji
Opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji . B o
A.2.1 o INCYDENT e Powiadomié Administratora Danych Osobowych
umozliwiajgcej dostep do bazy danych osobowych .
e Sporzadzic raport
e Wezwac¢ osobe bezprawnie korzystajagcg z aplikacji
) ) L S do opuszczenia stanowiska przy komputerze
Dopuszczenie do korzystania z aplikacji umozliwiajgcej dostep ] , L. . .
A.2.2 . . NARUSZENIE | e Pouczy¢ osobe, ktéra dopuscita do takiej sytuacji
do bazy danych osobowych przez nieuprawnione osoby ] ¥ o
e Powiadomié¢ Administratora Danych Osobowych
e Sporzadzic¢ raport
e Natychmiast zabezpieczy¢ notatke z hastami w sposdéb
Pozostawienie w jakimkolwiek niezabezpieczonym, uniemozliwiajacy odczytanie
A.2.3 a w szczegdlnosci w miejscu widocznym, zapisanego hasta dostepu | INCYDENT e Natychmiast zmienié hastfa
do bazy danych osobowych lub sieci e Powiadomic¢ Administratora Danych Osobowych

e Sporzadzic¢ raport




Wezwad osobe nieuprawniong do opuszczenia stanowiska
Ustali¢ jakie czynnosci zostaty przez osoby nieuprawnione

Dopuszczenie do  uzytkowania sprzetu komputerowego wykonane
A.2.4 i oprogramowania umozliwiajgcego dostep do bazy danych | NARUSZENIE y L
. . . . . Przerwad dziatajgce programy
osobowych osobom nieuprawnionym, nie bedacych pracownikami ) ] i . o
Niezwtocznie powiadomi¢ Administratora
Sporzadzi¢ raport
Pouczy¢ osobe popetniajgcg wymieniong czynnosé,
aby jej zaniechata
A.2.5 Samodzielne instalowanie jakiegokolwiek oprogramowania INCYDENT Odinstalowac programoéw
Powiadomi¢ Administratora Danych Osobowych
Sporzadzi¢ raport
Wezwaé osobe popetniajgcg wymieniong czynnosé,
. . . L aby jej zaniechata
A.2.6 Modyfikowanie parametrow systemu i aplikacji INCYDENT ) ¥ o
Powiadomi¢ Administratora Danych Osobowych
Sporzadzi¢ raport
Pouczy¢ osobe popetniajagcg wymieniong czynnosc
) o ) . o szkodliwosci takiego dziatania
Odczytywanie  zewnetrznych  nos$nikéw  informacji  przed . . . .
A.2.7 o ] INCYDENT Wykonanie kontroli antywirusowej
sprawdzeniem ich programem antywirusowym ) . o
Powiadomi¢ Administratora Danych Osobowych
Sporzadzi¢ raport
A3 W ZAKRESIE DOKUMENTOW | OBRAZOW ZAWIERAJACYCH DANE OSOBOWE
o ) ) . Zabezpieczy¢ dokumenty
Pozostawienie dokumentéw w otwartych pomieszczeniach bez B
A.3.1 nadzor INCYDENT Sporzadzi¢ raport
zoru
Powiadomi¢ Administratora Danych Osobowych
. ] . o . Powiadomic¢ Administratora Danych Osobowych
Przechowywanie dokumentéw niewtasciwie zabezpieczonych ) .
A.3.2 INCYDENT Zabezpieczy¢ dokumenty

przed dostepem osdb niepowotanych

Sporzadzi¢ raport




) ) ) o , e Zabezpieczy¢ niewtasciwie zniszczone dokumenty
Niszczenie dokumentéw zawierajgcych dane osobowe w sposéb . =, L
A3.3 o ) ) NARUSZENIE | o Powiadomi¢ Administratora Danych Osobowych
umozliwiajgcy ich odczytanie .
e Sporzadzic raport
e Zaprzestac kopiowania
e Odzyskad i zabezpieczy¢ wykonang kopie
A3.4 Dopuszczanie do kopiowania dokumentéw przez osoby do tego NARUSZENIE e Powiadomié Administratora Danych Osobowych
e nieuprawnione i utraty kontroli nad kopiag e W zaleznosci od kopiowanych dokumentéw podjecie
kolejnych krokédw w tym prawnych
e Sporzadzié raport
e Wezwa¢ nieuprawniong osobe odczytujagcg dane
Dopuszczanie, aby inne osoby nieuprawnione odczytywaty do zaprzestania czynnosci
A.3.5 zawarto$¢ ekranu monitora, na ktérym wyswietlane sg dane | NARUSZENIE | e Woytgczy¢ monitor
osobowe e Powiadomié Administratora Danych Osobowych
e Sporzadzié raport
e Spowodowac zaprzestanie kopiowania
Sporzadzanie kopii danych przez osoby do tego nieuprawnione Odzyskac i zabezpieczy¢ wykonang kopi
A.3.6 porzag: pil danych przez y g0 nieuprawni NARUSZENIE | ~ — o2 '_Z, Z?' c2ye Wy 3 ¥op!
na nosnikach danych e Powiadomi¢ Administratora Danych Osobowych
e Sporzadzic¢ raport
e Podjac prébe odzyskania kopii
A.3.7 Utrata kontroli nad kopig danych osobowych NARUSZENIE | e Powiadomi¢ Administratora Danych Osobowych
e Sporzadzic¢ raport
A4 W ZAKRESIE POMIESZCZEN | INFRASTRUKTURY SI’.U2ACYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
Opuszczanie i pozostawianie bez dozoru nie zamknietego
pomieszczenia, w ktérym zlokalizowany jest sprzet komputerowy . ) , . .
. . e Zabezpieczy¢ (zamkng¢) pomieszczenie
A.4.1 uzywany do przetwarzania danych osobowych, co stwarza ryzyko | INCYDENT ] o o
. . ) L e Powiadomic¢ Administratora Danych Osobowych
dokonania na sprzecie lub oprogramowaniu modyfikacji
zagrazajgcych bezpieczenstwu danych osobowych




Wpuszczanie do pomieszczenn oséb nieznanych i dopuszczanie

Wezwad osoby bezprawnie przebywajace

w pomieszczeniach do ich opuszczenia

A.4.2 . INCYDENT e Nalezy sprébowac ustali¢ ich tozsamos¢
ich do kontaktu ze sprzetem komputerowym ) . o
e Powiadomi¢ Administratora Danych Osobowych
e Sporzadzi¢ raport
Umozliwienie osobom nieupowaznionym aby podtaczaty Decyzia  po e Wezwa¢ osoby dokonujgce zakazanych czynnos$¢
jakikolwiek urzadzenia do sieci komputerowej, demontowaty i do ich zaprzestania
A.4.3 elementy obuddéw gniazd i toréw kablowych lub dokonywaty usialenlu e Postarac sie ustali¢ ich tozsamos¢
jakichkolwiek manipulacji izr?g:::\cji e Powiadomi¢ Administratora Danych Osobowych
e Sporzadzi¢ raport
A5 W ZAKRESIE POMIESZCZEN, W KTORYCH ZNAJDUJA SIE KOMPUTERY CENTRALNE | URZADZENIA SIECI
e Wezwa¢ osoby dokonujgce zakazanych czynnosé
Dopuszczenie lub ignorowanie faktu, ze osoby nieupowaznione | Decyzja po do ich zaprzestania i ewentualnego opuszczenia
A5.1 dokonujg  jakichkolwiek  manipulacji przy urzadzeniach | ustaleniu pomieszczen
lub okablowaniu sieci komputerowej w miejscach publicznych | zakresu e Postarac sie ustali¢ ich tozsamos¢
(hole, korytarze, itp.) ingerencji e Powiadomié Administratora Danych Osobowych
e Sporzadzic¢ raport
e Wezwa¢ osoby dokonujgce zakazanych czynnosé
Dopuszczanie do znalezienia sie w pomieszczeniach komputeréw | Decyzja po do ich zaprzestania i opuszczenia chronionych
A5.2 centralnych lub weztéw sieci komputerowej osdb spoza stuzb | ustaleniu pomieszczen
informatycznych i telekomunikacyjnych lub ignorowanie takiego | zakresu e Postarac sie ustali¢ ich tozsamos¢
faktu ingerencji e Powiadomic¢ Administratora Danych Osobowych
e Sporzadzic¢ raport
B ZJAWISKA §WIADCZACE O MOZLIWOSCI NARUSZENIA OCHRONY DANYCH OSOBOWYCH
Decyzja po | ® Powiadomié¢ Administratora Danych Osobowych
B.1 Slady manipulacji przy uktadach sieci komputerowej lub | ustaleniu e Nie uzywaé sprzetu ani oprogramowania do czasu
komputerach zakresu wyjasnienia sytuacji
ingerencji e Sporzadzi¢ raport




B.2 Obecnos¢ nowych kabli o nieznanym przeznaczeniu i pochodzeniu
Niezapowiedziane zmiany w wygladzie lub zachowaniu aplikacji
B.3 ) p. ) Y Vel P ) Decyzja e Powiadomié Administratora Danych Osobowych
stuzgcej do przetwarzania danych osobowych ) ] ) ) ) i
- - - - - —— - — po ustaleniu | e Nie uzywad sprzetu ani oprogramowania do czasu
Nieoczekiwane, nie dajgce sie wyjasni¢, zmiany zawartosci bazy L .
B.4 q h zakresu wyjasnienia sytuacji
anyc
y — - - - ingerencji e Sporzadzi¢ raport
B.S Obecnos¢ nowych programéw w komputerze lub inne zmiany
) w konfiguracji oprogramowania
Decyzja e Postepowac zgodnie z wtasciwymi przepisami
B.6 Slady wtamania do pomieszczen, w ktérych przetwarzane sg dane | po ustaleniu | © Powiadomi¢  niezwlocznie ~ Administratora  Danych
) osobowe zakresu Osobowych
ingerenc;ji e Sporzadzié raport
C FORMY NARUSZENIA OCHRONY DANYCH OSOBOWYCH PRZEZ OBStUGE INFORMATYCZNA W KONTAKTACH Z UZYTKOWNIKIEM
Préba  uzyskania hasta  uprawniajagcego do  dostepu
do danych osobowych w ramach pomocy technicznej. Prdba . » . . .
) ) ) ] ) e Powiadomi¢ niezwlocznie  Administratora  Danych
C1 nieuzasadnionego przegladania (modyfikowania) w ramach | INCYDENT Osobowvch
w
pomocy technicznej danych osobowych za pomoca aplikacji ] 'y . . )
. . ) . . . e Nie uzywac sprzetu ani oprogramowania do czasu
w bazie danych identyfikatorem i hastem uzytkownika L A
, - - - - - wyjasnienia sytuacji
C.2 Préba nieuzasadnionego przegladania (modyfikowania) w ramach .
. . — e Sporzadzi¢ raport
pomocy technicznej danych osobowych za pomoca aplikacji | INCYDENT

w bazie danych identyfikatorem i hastem uzytkownika




Zatgcznik nr 2. Rejestr naruszen ochrony danych osobowych w przedsiebiorstwie BEST LINGUA Monika Mazur

Rejestr naruszen ochrony danych osobowych przetwarzanych w przedsiebiorstwie BEST LINGUA Monika Mazur

Data
naruszenia

Osoba
zgtaszajgca
naruszenie

Kroétki opis naruszenia,
okolicznosci naruszenia
i skutki

Miejsce
wystapienia
naruszenia

Zbiér danych,
ktorego dotyczy
naruszenie

Obowigzek
zgloszenia
organowi

nadzorczemu
(TAK/NIE)

Obowigzek
zawiadomienia
osoby, ktorej
dane dotycza
(TAK/NIE)

Podjete dziatania
zaradcze

Podpis
Administratora




Zatgcznik nr 3 — Wzor raportu z naruszenia ochrony danych

RAPORT O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Sporzadzajacy raport:

1.

IMIIE T NAZWISKO vttt ettt e st e e e s bt et e e e s bbta e e e s s bteeeessbeaaeessseneeesnnses
N (o lV T o X (VL] (T ) RS
Kod formy naruszenia danych (wg tabeli — JeZeli JEST) .....couvereireiriecece e e

Miejsce, doktadny czas i data naruszenia ochrony danych osobowych (kondygnacja, godzina,
numer i nazwa pomieszczenia, osoba powiadamiajgca o naruszeniu)

Osoba powodujaca naruszenie (ktéra swoim dziataniem lub zaniechaniem przyczynita sie
do naruszenia ochrony danych osobowych)

(Imie i nazwisko, jezeli zostato ustalone)

Osoby, ktére uczestniczyty w zdarzeniu zwigzanym z naruszeniem ochrony danych osobowych

(Imiona i nazwiska, jezeli zostaty ustalone)

Informacja o danych, ktdre zostaty lub mogty zostac¢ ujawnione

Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg
zdarzenia, opis zachowania uczestnikéw, podjete dziatania)



