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§1

llekro¢ w niniejszym dokumencie jest mowa o:

a)

b)

c)

d)

e)
f)

h)

j)

Przedsiebiorstwo — nalezy przez to rozumie¢ BEST LINGUA Monika Mazur; Nazwa skrécona
BEST LINGUA;
Administrator Danych Osobowych — nalezy przez to rozumieé przedsiebiorstwo BEST LINGUA
Monika Mazur, ul. Reformacka 6, 35-026 Rzeszéw, NIP: 8161405781.
Osoby przetwarzajagce dane — nalezy przez to rozumieé wszystkie osoby upowaznione
do przetwarzania danych osobowych, czyli pracownika przedsiebiorstwa zatrudnionego
na podstawie umowy o prace, osobe wykonujacg prace na podstawie umowy cywilnoprawnej,
osobe odbywajacg staz, praktyke w przedsiebiorstwie;
Uzytkownik systemu — nalezy przez to rozumie¢ osoby upowaznione przez Administratora
Danych Osobowych do przetwarzania danych osobowych w systemie informatycznym
przedsiebiorstwa. Uzytkownikiem moze by¢ pracownik przedsiebiorstwa, osoba wykonujaca
prace na podstawie umowy cywilnoprawnej lub osoba odbywajgca staz, praktyke
w przedsiebiorstwie, ktérzy zostali upowaznieni do dostepu do danych osobowych klientéw,
kontrahentéw, wspétpracownikdéw i pracownikéw przedsiebiorstwa;
Dane osobowe — wszelkie informacje umozliwiajace zidentyfikowanie osoby fizycznej;
PUODO — Prezes Urzedu Ochrony Danych Osobowych;
RODO - przepisy dotyczace danych osobowych oséb fizycznych, zgodnie z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2016.119.1);
Ustawa — ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (t.j. Dz. U. 2018, poz.
1669).
Instrukcja zarzadzania systemem informatycznym BEST LINGUA Monika Mazur — zwana dalej
»Instrukcja” okredla zasady i tryb postepowania przy przetwarzaniu w systemach
informatycznych danych osobowych klientéw, kontrahentéw, wspdtpracownikow
i pracownikéw przedsiebiorstwa BEST LINGUA, zgodnie z przepisami RODO i Ustawy.
Zewnetrzne nosniki — przenosne nosniki, na ktdrych sg, bgdZ moga znajdowac sie dane
osobowe przetwarzane przez BEST LINGUA, m.in. laptopy, dyski twarde, PenDrive, pamieé
flash (SD, SSD, MS, MMC i inne), ptyty CD i inne.

§2
Celem niniejszej Instrukcji jest okreslenie procedur i odpowiednich warunkéw zarzadzania
systemem informatycznym dla ochrony zgromadzonych danych, jak réwniez jednolitych
i bezpiecznych zasad korzystania z przetwarzania danych osobowych w przedsiebiorstwie,
zgodnie z wymaganiami okreslonymi w Ustawie oraz w RODO. Za priorytet uznano
zagwarantowanie zgromadzonym danych osobowym, przez caty okres ich przetwarzania,
charakteru poufnego wraz z zachowaniem ich integralnosci oraz integralnosci systemu
przetwarzania danych.
Niniejsza Instrukcja dotyczy wszystkich zbioréw danych osobowych przetwarzanych
w przedsiebiorstwie w postaci elektronicznej.
Zasady opisane w niniejszym dokumencie obowigzujg wszystkie osoby przetwarzajgce dane
osobowe w systemach informatycznych w przedsiebiorstwie.
Zasady opisane w niniejszym dokumencie obowigzujg takze podmioty przetwarzajgce dane
osobowe na rzecz przedsiebiorstwa, w zakresie okreslonym umowg zawartg w tym
przedmiocie.



§3

1. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu ponizszych celdw i zapewnic:

a) dostep do danych wytgcznie oséb uprawnionych oraz wyeliminowanie ujawnienia
i dostepu do nich osobom nieuprawnionym;

b) niezmiennos¢ danych w sposdb nieuprawniony;

c) niezniszczalno$é danych w sposéb nieuprawniony;

d) integralno$¢ systemu rozumiang jako nienaruszalnos¢ systemu, niemoznosé
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowe;j.

§4
Realizacje zamierzen okreslonych w § 3 powinna zagwarantowac nastepujaca strategia:

a) wdrozenie  procedur okreslajacych  postepowanie  0séb  zatrudnionych
przy przetwarzaniu danych osobowych oraz ich odpowiedzialnos¢ za ochrone tych
danych;

b) przeszkolenie uzytkownikdw w zakresie bezpieczeristwa i ochrony danych osobowych,
w zakresie odpowiedzialnosci uzytkownikdw za ochrone tych danych oraz sposobéw
zabezpieczenia systemu informatycznego;

c) przypisanie uzytkownikom okreslonych atrybutow pozwalajgcych na ich identyfikacje
(hasta, identyfikatory) oraz zapewniajgcych dostep uzytkownikéw do rdéznych
pozioméw bazy danych osobowych Ilub okreslonych aplikacji — stosownie
do indywidualnych zakreséw czynnosci;

d) zaimplementowanie w systemie informatycznym zabezpieczen zapewniajgcych
nienaruszong prace systemu, w tym najnowszych wersji oprogramowania
antywirusowego;

e) ocena ewentualnych zagrozen bezpieczenstwa systemu informatycznego;

f) state monitorowanie wdrozonych zabezpieczen w celu identyfikacji podatnych
na zagrozenia obszardw i stabosci zabezpieczen;

g) podejmowanie niezbednych dziatarn dla likwidacji stabych ogniw w systemie
zabezpieczen;

h) okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod
postepowania przy przetwarzaniu danych osobowych;

i) opracowanie procedur odtwarzania systemu w przypadku wystgpienia awarii;

j) Sledzenie osiggnie¢ w dziedzinie zabezpieczania systemow informatycznych i —
w miare mozliwosci organizacyjnych i techniczno-finansowych — wdrazanie nowych
narzedzi i metod pracy oraz sposobow zarzgdzania systemem informatycznym, ktére
maja stuzyé wzmocnieniu bezpieczeristwa danych osobowych.

§5
Dostep/uprawnienia do systemu informatycznego stuzgcego do przetwarzania danych
osobowych moze uzyskac wytgcznie osoba upowazniona do przetwarzania danych osobowych
w danym zbiorze danych.
Kazdy uzytkownik w systemie posiada zarejestrowany w procesie nadawania uprawnien
odrebny, unikalny (niepowtarzalny w skali systemu) identyfikator i hasto do tych czesci
systemu informatycznego, z ktérymi uprawniony jest pracowac.
Dostep do danych osobowych we wszystkich zidentyfikowanych systemach informatycznych
mozliwy jest po podaniu prawidtowego unikalnego identyfikatora uzytkownika
oraz prawidtowego hasta, ktdry przekazywany jest uzytkownikowi przez Administratora
Danych Osobowych.



Identyfikator uzytkownika nie podlega zmianie, z wyjatkiem sytuacji, gdy identyfikator zostanie
ujawniony.
Identyfikator uzytkownika podlega rejestracji w systemie informatycznym, a za jego ochrone
w systemie odpowiada Administrator Danych Osobowych lub osoba przez niego upowazniona.
Hasto dostepu do systemu informatycznego stanowi tajemnice i udostepnione jest wyfgcznie
uzytkownikowi, ktédremu zostato nadane upowaznienie. Ustanowione hasto, Administrator
przekazuje uzytkownikowi w sposéb bezpieczny i bezposredni — indywidualnie, w sposdb
ustny.
Zmiane uzytkownika komputera kazdorazowo musi poprzedzaé wylogowanie sie
poprzedniego uzytkownika. Niedopuszczalne jest, aby dwdch lub wieksza liczba uzytkownikow
wykorzystywata wspélnie jedno konto uzytkownika.

§6
W przypadku zakonczenia przetwarzania danych osobowych w systemie informatycznym
spowodowanego zmiang zakresu dotychczasowych obowigzkdw badz zakoriczeniem
wykonywania obowigzkéw na rzecz przedsiebiorstwa (ustanie stosunku pracy, zakonczenie
odbywania stazu, praktyki itp.), Administrator zobowigzany jest do niezwtocznego dokonania
zmiany badz odebrania praw dostepu do systemu informatycznego.
Administrator Danych Osobowych prowadzi aktualng ewidencje uzytkownikéw danego
systemu, w ktérej odnotowuje w szczegdlnosci identyfikator uzytkownika systemu, nazwe
systemu/modutu, role w systemie, date nadania uprawnienia, date ustania uprawnienia, date
zmiany uprawnienia itp.
Ewidencja uzytkownikdow uprawnionych do przetwarzania danych, w tym w systemie
informatycznym, prowadzona jest zgodnie ze wzorem, stanowigcym zatgcznik nr 5 do Polityki
Bezpieczenstwa przetwarzania danych BEST LINGUA Monika Mazur.

§7

Zasady postugiwania sie hastami:

1)

2)
3)

4)
5)

Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mieé miejsce wytgcznie po podaniu identyfikatora i wiasciwego hasta.

Hasto nalezy wprowadzaé w sposdb, ktdry uniemozliwia innym osobom jego poznanie.

W przypadku podejrzenia ujawnienia hasta osobie nieupowaznionej, podlega
ono natychmiastowe]j zmianie.

Przy wpisywaniu hasto lub PIN nie moze by¢ wyswietlane na ekranie ani nigdzie utrwalane.
Hasta i PIN-y muszg odpowiada¢ nastepujagcym wymogom:

a) hasta nie mogg by¢ krétsze niz 10 znakdw zawierajgce minimum 1 litere duzg, 1 cyfre
i 1 znak specjalny;

b) PIN-y nie mogg by¢ krétsze niz 4 cyfry;

c) nie mogg by¢ zapisywane w systemie w postaci jawnej;

d) nie mogg by¢ w nich uzywane numery telefondw uzytkownika, numery rejestracyjne
pojazdow, nazwy firmy lub skrétu i innych kombinacji znakéw moggcych doprowadzié
do tatwego odgadniecia hasta lub PIN-u przez osoby nieupowaznione;

e) nie mogg by¢ w nich stosowane znaki nastepujace po sobie na klawiaturze badz
te same cyfry.

§8

Raz wykorzystany identyfikator nie moze by¢ ponownie przydzielony.

§9

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie informatycznym:



Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowac sie do systemu przy
uzyciu indywidualnego identyfikatora, PIN-u oraz hasta.
Przy opuszczeniu stanowiska komputerowego nalezy je zablokowaé w sposdéb wymagajgcy
podanie hasta lub PIN-u w celu odblokowania.
Osoba udostepniajgca stanowisko komputerowe innej upowaznionej osobie zobowigzana jest
do wylogowania sie z systemu.
Przed wyfaczeniem komputera nalezy bezwzglednie zakoriczy¢ prace uruchomionych
programow, wykonac¢ zamkniecie systemu i jezeli jest to konieczne wylogowa¢ sie z sieci
komputerowe;.
Niedopuszczalne jest wytgczenie komputera przed zamknieciem oprogramowania oraz
zakonczeniem pracy w sieci.

§10
Uzytkownik systemu informatycznego ma prawo do wykonywania tylko tych czynnosci,
do ktdrych zostat upowazniony.
Uzytkownik systemu informatycznego ponosi petng odpowiedzialno$é za wszystkie operacje
wykonywane przy uzyciu jego identyfikatora i hasta dostepu.
Wszystkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane bedg
jako naruszenie podstawowych obowigzkéw pracowniczych.
Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest
do zachowania ich w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu zatrudnienia
w przedsiebiorstwie.
Identyfikator uzytkownika systemu informatycznego, ktéry utracit uprawnienia dostepu
do danych osobowych nalezy niezwtocznie wyrejestrowaé z systemu informatycznego,
w ktorym sg one przetwarzane oraz uniewazni¢ jego hasto.

§11
Przed przystgpieniem do pracy z systemem informatycznym, uzytkownik obowigzany
jest dokonac¢ sprawdzenia stanu urzadzen komputerowych oraz ogledzin swojego stanowiska
pracy, ze zwrdceniem szczegdlnej uwagi, czy nie zaszty okolicznosci wskazujgce na naruszenie
dostepu do danych osobowych.
W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenie systemu, uzytkownik
obowigzany jest dokonaé¢ czynnosci, okreslonych w Instrukcji postepowania w sytuacji
naruszenia bezpieczenstwa przetwarzania danych.

§12
Kazda osoba przetwarzajgca dane osobowe jest odpowiedzialna za zabezpieczenie danych
wyswietlanych przez system oraz wydrukéw zawierajgcych dane osobowe przed osobami
trzecimi, nie posiadajgcymi uprawnien.
Dane osobowe powinny by¢ przesytane wytgcznie jako przesytki polecone/dokumenty
papierowe lub przesytane w formie zaszyfrowanej z uzyciem srodkéw teleinformatycznych.
Kazdy nosnik powinien by¢ odpowiednio oznakowany i opisany oraz posiadaé¢ stosowne
zabezpieczenia kodowane.
Administrator Danych Osobowych prowadzi ewidencje zewnetrznych nosnikéw zawierajgcych
dane osobowe.

§13
Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu poprzez
tworzenie kopii zapasowych.
Za wykonywanie kopii zapasowych danych osobowych przetwarzanych w plikach zapisanych
na danym komputerze (stacji roboczej) odpowiedzialny jest uzytkownik tego komputera.



Nadzér nad realizacjg tego obowigzku sprawuje Administrator. Kopie zapasowe danych
osobowych przetwarzanych w plikach zapisanych na danym komputerze (stacji roboczej)
nalezy wykonywac nie rzadziej niz raz na miesiac.
Zbiory zapisywane na zewnetrznych nosnikach powinny by¢ odpowiednio oznakowane
i przechowywane w miejscach wyznaczonych i odpowiednio zabezpieczonych, poza
pomieszczeniami, w ktérych przetwarzane sg dane osobowe, za co odpowiedzialny jest
Administrator.
Kopie zapasowe danych osobowych przechowuje sie przez okres nie dtuzszy niz niezbedny
do zrealizowania celu, w jakim dane osobowe zapisane na tych nosnikach zostaty zebrane,
chyba ze odrebne przepisy przewidujg inny okres archiwizacji danych.
Kopia zapasowa danych osobowych moze zosta¢ usunieta dopiero po wykonaniu kolejnej kopii
zapasowej tych danych i sprawdzeniu prawidtowosci wykonania tej kopii zapasowej. Zasada
okreslona w zdaniu pierwszym nie dotyczy sytuacji, w ktérych ustaly przestanki
przechowywania danych osobowych.
Kopie zapasowe (awaryjne), ktore ulegty uszkodzeniu lub zdezaktualizowaty sie podlegajg
natychmiastowemu zniszczeniu.
Usuniecia kopii zapasowej danych osobowych dokonuje sie przez trwate usuniecie danych
z nos$nika lub likwidacje nosnika zawierajgcego kopie zapasowg danych osobowych.
Nosniki z kopiami zapasowymi danych osobowych, ktérych nie mozna pozbawié zapisu, nalezy
trwale uszkodzié¢ w sposéb uniemozliwiajacy odczytanie zapisanych na nich danych.
Niszczenia kopii zapasowych, na nosnikach magnetycznych, pétprzewodnikowych i optycznych
dokonuje uzytkownik w obecnosci Administratora.
§14

Dostep do wszystkich serwerdw i stacji roboczych, na ktérych przetwarzane sg dane osobowe,
wymaga autoryzacji w formie hasta.
Na komputerach uzywanych przez Administratora instaluje sie przynajmniej jeden program
antywirusowy, ktéry uruchamia sie przy kazdorazowym rozpoczeciu pracy komputera.
Oprogramowanie antywirusowe powinno by¢ tak zainstalowane, aby uzytkownik nie byt w
stanie wytgczy¢ ochrony antywirusowej.
Wszystkie serwery i stacje robocze, na ktérych przetwarzane sg dane osobowe, powinny by¢
wyposazone W oprogramowanie antywirusowe, chronigce zasoby informatyczne przed
szkodliwym oprogramowaniem.
Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych.
potprzewodnikowych i optycznych, stuzgcych zaréwno do przetwarzania danych osobowych
w systemie, jak i do celéw instalacyjnych. Szczegdlnej kontroli podlegajg nos$niki przychodzace
z zewnatrz.
Uzytkownik systemu informatycznego stuzgcego do przetwarzania danych osobowych
zobowigzany jest do:

a) skanowania przy uzyciu oprogramowania antywirusowego zawartosci dyskow

komputera — przynajmniej 1 raz dziennie;
b) skanowania zawartosci nosnikdw wymiennych odczytywanych na komputerze —
przy kazdym odczycie.

Okresowych kontroli w zakresie instalowania najnowszych wersji oprogramowania
antywirusowego dokonuje Administrator Danych Osobowych.
W razie stwierdzenia wystgpienia wirusa, uzytkownik systemu obowigzany jest poinformowac
niezwtocznie o tym fakcie Administratora, ktdry natychmiast go usuwa, jesli automatycznie nie
dokonat tego program antywirusowy.



Po usunieciu wirusa Administrator lub osoba przez niego wyznaczona sprawdza zainfekowany
system informatyczny oraz przywraca go do petnej funkcjonalnosci i sprawnosci.
§15
System informatyczny, w ktérym przetwarzane sg dane osobowe powinien posiadac
mechanizmy pozwalajagce na odnotowanie faktu wykonania operacji na danych.
W szczegdlnosci system informatyczny powinien zapewni¢ odnotowanie:
a) faktu udostepnienia danych osobowych;
b) informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione;
c) dacie i zakresie tego udostepnienia.
Odbiorcg danych jest kazdy, komu udostepnia sie dane osobowe, z wytgczeniem:
a) osoby, ktérej dane dotyczg;
b) osoby upowaznionej do przetwarzania danych;
c) podmiotu, ktéremu powierzono przetwarzanie danych na podstawie umowy;
d) organow panstwowych lub organdéw samorzadu terytorialnego, ktérym dane
sg udostepniane w zwigzku z prowadzonym postepowaniem.
Obowigzek odnotowania ww. informacji w systemie informatycznym spoczywa
na uzytkowniku systemu, ktéry udostepnia dane.
Odnotowanie informacji w systemie informatycznym powinno nastgpi¢ niezwtocznie
po udostepnieniu danych.
Wymoég okreslony w ust. 1 nie dotyczy systeméw informatycznych:
a) stuzacych do przetwarzania danych osobowych ograniczonych wytacznie do edycji
tekstu w celu udostepnienia go na pismie;
b) uzywanych do przetwarzania danych zawartych w zbiorach jawnych.
W przypadku, gdy system informatyczny nie jest wyposazony w wewnetrzng funkcjonalnos¢
pozwalajgcg na zapewnienie odnotowania informacji, o ktérych mowa w ust. 1, informacje
te odnotowuje sie w odrebnym pliku elektronicznym, ktéry nalezy przechowywaé
i archiwizowac facznie z systemem informatycznym, dla ktérego plik ten zostat utworzony.
§ 16
Programy zainstalowane na komputerach obstugujacych przetwarzanie danych osobowych
muszg by¢ uzytkowane z zachowaniem praw autorskich i posiada¢ licencje.
Oprogramowanie dostarczane bez optat uznawane jest za nieautoryzowane, jezeli nie otrzyma
stosownej aprobaty Administratora Danych Osobowych.
Administrator Danych Osobowych odpowiada za wyposazenie systemu informatycznego
w mechanizmy uwierzytelniania uzytkownika.
Stacji robocza powinna by¢ tak skonfigurowany, aby po uptywie 3 minut od ostatniego uzycia
stanowiska roboczego nastepowata automatyczna blokada stanowiska roboczego,
wymuszajgca ponowne zalogowanie.
Ekrany monitorow powinny by¢ ustawione w taki sposéb, aby osoby nieupowaznione nie miaty
wgladu w informacje aktualnie wyswietlane na ekranie.
§17
Wszelkie prace zwigzane z przegladami, naprawami, konserwacjg lub biezgcym serwisem
systemu informatycznego stuzgcego do przetwarzania danych osobowych (lub elementéw
tego systemu) wykonywane sg przez przedsiebiorstwo informatyczne wyznaczone przez
Administratora.
Administrator w takiej sytuacji zobowigzany jest do catkowitego i trwatego usuniecia danych
osobowych zapisanych na sprzecie, uniemozliwiajgc ich odczyt. Jezeli nie jest to mozliwe,



4,

Administrator zobowigzany jest zawrze¢ z przedsiebiorstwem informatycznym wtasciwg
umowe powierzenia przetwarzania danych, na wypadek ich odczytu.
Prace konserwacyjne i przeglady odbywajg sie w terminach okreslonych w zaleceniach
dostawcow sprzetu i systemu lub w razie pojawiajgcych sie potrzeb, nie rzadziej jednak niz raz
w roku.
Nadzdér nad instalowaniem, sprawnym funkcjonowaniem i wymiang uszkodzonych urzadzen
oraz ich likwidacjg sprawuje Administrator Danych Osobowych lub osoba przez niego
upowazniona.
§18
Zasady korzystania z urzadzen przenosnych oraz elektronicznych nosnikéw informacji,
na ktérych sg przetwarzane dane osobowe okreslone zostaty w §12 Polityki bezpieczeristwa
danych BEST LINGUA Monika Mazur.
Pracodawca wyraza zgode pracownikowi w uzasadnionych przypadkach na prace
na komputerze stuzbowym przenosnym poza budynkiem przedsiebiorstwa.
Komputer powinien by¢ przygotowany do wykonywania przez uzytkownika czynnosci
stuzbowych poza budynkiem przedsiebiorstwa, tzn.:
a) uzytkownik powinien mie¢ mozliwo$¢ potaczenia sie z sieciami WI-FI bez uprawnien
administratora lokalnego;
b) zapora sieciowa komputera oraz oprogramowanie antywirusowe powinno by¢ aktywne;
c) wygaszacz ekranu i automatyczna blokada komputera przenosnego powinna by¢
wiaczona;
d) komputer przenosny powinien mie¢ witgczone zabezpieczenie BIOS-u hastem i wytgczone
bootowanie z no$nikéw zewnetrznych.
Pracodawca musi kazdorazowo wyrazi¢ pracownikowi zgode na jego prace na witasnym
komputerze.
§19

Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informaciji:

1)

3)

4)

5)

Dane osobowe w postaci elektronicznej — zapisywane na dyskach twardych nie s3 wynoszone
poza siedzibe przedsiebiorstwa z zastrzezeniem §12 Polityki bezpieczerdstwa danych BEST
LINGUA Monika Mazur.
Wymienne elektroniczne nosniki informacji sg przechowywane w pokojach stanowigcych
obszar przetwarzania danych osobowych, okreslony w Polityki bezpieczestwa danych BEST
LINGUA Monika Mazur.
Po zakonczeniu pracy przez uzytkownikdw systemu, wymienne elektroniczne nosniki
sg przechowywane w szafie zamykanej na klucz.
Nosniki zewnetrzne zawierajgce dane osobowe, przeznaczone do likwidacji, pozbawia sie
wczesniej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe, uszkadza sie w sposéb
uniemozliwiajacy ich odczytanie.
Nosniki zewnetrzne zawierajgce dane osobowe, przeznaczone do naprawy pozbawia sie przed
naprawag zapisu tych danych albo naprawia sie je pod nadzorem osoby upowaznionej.

§20
W przypadku wystgpienia zagrozenia powodujgcego koniecznos¢ przeprowadzenia ewakuacji
0s0b lub mienia z pomieszczen, w ktérych przetwarzane sg dane osobowe, majg zastosowanie
ogolne przepisy przeciwpozarowe.
Osoby biorgce udziat w akcji ratunkowej, majg prawo wejs¢ do pomieszczen w ktdrych
przetwarzane sg dane osobowe bez dopetniania obowigzkéw wynikajgcych z zapiséw



niniejszej Instrukcji oraz Polityki bezpieczeristwa przetwarzania danych BEST LINGUA Monika
Mazur.
W przypadku ogtoszenia alarmu ewakuacyjnego uzytkownicy systemu, przebywajgcy
w pomieszczeniach, w ktdrych przetwarzane sg dane osobowe, obowigzani sg do przerwania
pracy —w miare mozliwosci przed opuszczeniem tych pomieszczen — do zamkniecia systemu.
W czasie trwania akcji ratunkowej i po jej zakonczeniu Administrator Danych Osobowych
i pozostali obecni uzytkownicy systemu powinni, w miare mozliwosci, zabezpiecza¢ dane
osobowe przed nieuprawnionym dostepem. Obowigzek ten cigzy w rownym stopniu na innych
pracownikach przedsiebiorstwa, obecnych przy akcji ratunkowej.
§21

Osobami  bezposrednio odpowiedzialnymi za bezpieczedstwo danych osobowych
przetwarzanych w systemach informatycznych uzywanych w przedsiebiorstwie, w tym
za realizacje obowigzkéw wynikajacych z niniejszej Instrukcji, s3:

a) osoby przetwarzajgce dane osobowe;

b) Administrator Danych Osobowych.
Nadzér nad prawidlowym wykonywaniem obowigzkéw okreslonych w niniejszej Instrukcji
sprawuje Administrator Danych Osobowych.
Nieprzestrzeganie zasad postepowania okreslonych w niniejszej Instrukcji stanowi naruszenie
obowigzkéw pracowniczych i moze by¢é przyczyng pociggniecia  pracownika
do odpowiedzialnosci dyscyplinarnej okreslonej w Kodeksie pracy.
Jezeli skutkiem dziatania okreslonego w ust. 3 jest ujawnienie danych osobowych
lub umozliwienie dostepu do nich osobie nieupowaznionej, sprawca moze zostac pociggniety
do odpowiedzialnosci karnej wynikajacej z przepiséw ustawy o ochronie danych osobowych
i Kodeksu karnego.

Zatwierdzam
Monika Mazur
Administrator Danych Osobowych



